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BIENVENIDO

Internet Empresarial



Bienvenido, este documento
es una herramienta para los
clientes conozcan el proceso
de vinculacion al servicio de
Internet Empresarial.
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Objetivos

e |Identificar las caracteristicas y
Beneficios del Canal de Internet
Empresarial.

e Conocer los principales cambios en el
nuevo modelo operativo.

e Recorrer paso a paso el proceso de
vinculacion
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Internet Empresarial

El portal Internet Empresarial del Banco Caja Social le permite hacer consultas y transacciones de manera
confiable sobre los productos transaccionales y financieros de la empresa, por medio de una plataforma
tecnoldgica con altos estandares de seguridad.

El Portal contiene diversos elementos y herramientas que contribuyen a que las transacciones realizadas en
la empresa puedan ejecutarse con parametros de seguridad acordes con sus necesidades.

Caracteristicas

v No requiere instalacién, Unicamente su empresa debe contar con internet.

v Cuenta con un mddulo de administracién ajustado a la medida de las necesidades de su empresa.
v Consultas y transacciones seguras, 24 horas, todos los dias.

Transacciones

v" Consultas de saldos y movimientos.

v" Acceso a los servicios de CASH Management (Pagos de ndmina, proveedores), pago de servicios
publicos, impuestos y aportes a la seguridad social. .
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Internet Empresarial

Controles de acceso

Usuario y clave. Cada cliente al que se le permite el acceso al canal de Internet Empresarial tiene
asignados un usuario y una clave, los cuales deben ser de uso personal e intransferible.

Dispositivo dinamico de autenticacion (Token). El usuario con acceso al canal de Internet Empresarial
tiene asignado un dispositivo de autenticacion que genera claves dinamicas de seis digitos que son
requeridas en el momento de ingresar al canal, o cuando se deseen hacer transacciones o dar
autorizaciones.
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Perfiles de usuarios de acuerdo con las necesidades de la empresa

eAdministrador.

Es quien realiza la configuracion y la parametrizacion de uso del canal, que comprenden la creaciéon de
usuarios y dependencias, establecimiento de los niveles de autorizacion para los otros usuarios en el
sistema, asociacion de permisos sobre los productos y servicios de la empresa, entre otros. El
administrador no hace transacciones financieras.

eOperador.

Es el que realiza las transacciones, de acuerdo con la configuracién y la parametrizacion definidas por el
administrador para los productos y servicios.

eAutorizador.
Este perfil es utilizado por la persona encargada de autorizar las transacciones enviadas por el operador,

previa verificacion. El usuario administrador puede crear los usuarios autorizadores y los niveles de
autorizacion requeridos.
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Configuracion y parametrizacion de la empresa

Creacion de dependencias

Esta opcidon permite asociar los productos del cliente a un area especifica de la empresa, con el fin de que
esa area tenga acceso a ellos y los utilice en las condiciones definidas por el usuario administrador. El
usuario administrador es el que define las dependencias, los montos, los niveles de autorizacién y los
privilegios asignados a cada una de esas dependencias.

Creacion de usuarios asociados a las dependencias

Opcidn que facilita el acceso de los usuarios a aquellas dependencias que se configuren dentro de Internet
Empresarial. Igualmente, permite dar acceso a productos o transacciones especificas, de acuerdo con las
necesidades de la compaiiia. Son creados por el usuario administrador.

N

b\

~."".- Banco

*"+»"+ Caja Social

Internet Empresarial



Configuracion y parametrizacion de la empresa
Niveles de autorizacion y topes de transacciones

Opcidn con la cual se pueden crear diferentes niveles de autorizacion para la aprobacion de transacciones,
al igual que establecer topes de movimientos de acuerdo con las necesidades de |la empresa. Esta a cargo
del usuario administrador.

Administracion dual

Si la compaiiia requiere que cada configuracion de usuarios, perfiles, creacién de dependencias y acceso a
los servicios tenga un control adicional, se puede hacer mediante la creacion de otro usuario
administrador y la habilitaciéon de |la opcién de administracion dual, que se encuentra en el menu de
administracion.

Si se necesita informaciéon sobre cdmo implementar los controles y servicios relacionados, el area de
Servicio de Asistencia Tecnolégica del Banco Caja Social y el gerente de Relacién pueden coordinar una
visita a las instalaciones de |la empresa para hacer el acompanamiento respectivo al usuario administrador
en la configuracion del servicio.
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REGISTRO
EMPRESA

RADICACION
Y ENVIO
SOLITUD

MEDIOS DE
MANEJO

ACTIVACION 4 ENTREGA
EMPRESA TOKEN

INTERNET EMPRESARIAL
PASO A PASO

REGISTRO
USUARIO

CONFIGURACION
PORTAL BASICO
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INTERNET EMPRESARIAL

PASO A PASO

—( 4

MEDIOS DE
MANEJO

Ll ells ) ACTIVACION ENTREGA REGISTRO CONFIGURACION
REGISTRO YENVIO EMPRESA TOKEN USUARIO PORTAL BASICO
EMPRESA SOLITUD

Este proceso lo ejecuta el cliente sobre la pagina de Internet
del Banco www.bancocajasocial.com vy realizalo siguiente:

-Registrala Empresa
-Crea usuario Administrador del Portal
-Crea hasta 2 usuarios adicionales
-Define autorizado para reclamar los token

-Imprime formatos requeridos
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http://www.bancocajasocial.com/

REGISTRO EMPRESA

INGRESA A LA PAGINA DE
INTERNET \

E:? https /v v bancocajasocial.com’

":7 Banco Caja Social

. Mas banco. Mas amigo.

Numero de documento

Tipo de documento v

» Si aun no tene su clave de | lemet, registrese agui: Personas o Empresas I

Realice aqui sus
transacciones en linea

REGISTRESE AQUIi-
EMPRESAS
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~ REGISTROEMPRESA

: "” Banco Caja Social

N Mas banco, Mas amigo.

Registro Empresa

Registro Empresa

Tipo de Identificacion de la Empresa: | Num Identficacion Tributaria v
Nimero de Identificacion de la Empresa: 19001741776

\»\) s Por favork. escriba las letras que esta viendo rn la
¢ imagen: fqigjy|
<

[ Cambiar Imagen | | Aceptar | | Cancelar |

-Selecciona tipo y captura el
namero de identificacion de la
empresa

-cadigo de validacion
-aceptar
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REGISTRO EMPRESA

- Centro de Atenci

_.2. Banco Caja Social 307 7060

. Mas banco. Mas amigo.

» Mas Informacion

Registro Empresa

Fecha: Junio 21 de 2015 2:40 p.m.

Si la informacion presentada no corresponde favor contactar a su gerente de cuenta.

Datos Basicos de la Empresa

z Nombre: Ecopetrol

E Teléfono Comercial: 2325698

)— Direccion Comercial: Cra 44 No 34-98 Apto 304

i Fax: 2345255

=‘ Ciudad: Bogota

! Seleccione si la Empresa pertenece a un Grupo Empresarial

g Grupo Empresarial: |Grupo Ecopetrol m
[ Acepta”]| Cancelar |

-Internet carga la informacién basica
de la empresa en los sistemas del
Banco (nombre, teléfono y direccion y

ciudad)
-Si el cliente pertenece a grupo

empresarial marca la casillay
selecciona el grupo al que pertenece
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REGISTRO EMPRESA

Registro Empresa -Inicia el proceso de

creacion de usuario

Datos Basicos de los Usuarios administrador.
" eoneno Captura informacién
Apellidos: [Roses &
Tipo de Identificacion: l Cedula de Cudadania v
Numero de Identificacion: [Te0se107
Direccion: |Celle 31300
Ciudad: [Bogota
Correo Electronico: |2omjas2 1@yahoo o5 -Define usuario como
Celular: 10845433 administrador del portal
Seleccione si el Usuario a registrar tendra rol de - &
Administrador: -~
Palabra Secreta: )
Confirmacion de la Palabra Secreta: e
q w e r t y u i o p -
a |ls ld |f lg ibh |} k [l -Crea la palabra
secreta para cada

\

usuario

3 5 7
raryry -REGISTRA PERSONA
Riale o AUTORIZADA PARA RECLAMAR
B -el Autorizado lo define el cliente y sera la
0 || ® persona que se acerque a la oficina/COE a
— reclamar el dispositivo.
-el Gerente dueio de la relacion comercial
Pe’so"a au[onmda pua reclamar token pUEde ser definido como autorizado
&p:u?uclén; | Cedulz de Cudedaniz ml'l:::lén: [fa7541241
Nombres: Putian Apellidos: [Saiazar

[ Siguiente Usuario | [ Cancelar |
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REGISTRO EMPRESA

Registro Empresa

Datos Basicos de los Usuarios I
— [Facle CREACION DE
R [Faazer < SEGUNDO USUARIO
e de |che Acion. Seleccone una opcidn A OPERADOR
Niomero de ldentificacion: 53124631
Direccion: |'L‘.-E| = 50 10 80
Ciudad: [Bogeta
Correo Electronico: [pacla@gmei.com
Celular: [F1&388a8531 )
Palabra Secreta: |.........
Confirmacion de la Palabra Secreta: |---r--u--
q w @ r t ¥ u i o | p -

4 (|3 || 2
E ||® ||T
g |1 8

-Registra persona
autorizada para

Persona autorizada para reclamar token

N

Tipo de - - g N oe
Ic:ep:iﬁnaci&n: [ Céduln de Ciudadania B |mmm [tes55338 reclamar token de

Nombres:  [Pedro Apellidos:  [Padia segundo usuario

» | Siguiente Usuario || Guardar || Cancelar |
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REGISTRO EMPRESA

Registro Empresa
Datos Bisicos de los Usuarios
o Eune CREACION DE
Apellidos: Pora P
Tipo de ldentificacion: I Sakcmane Ung opodn L o~ TERCER USUARIO
Mumers de |dentificacion: [Fea4a1ar
Direccion: [Cale 50 1060
Ciudad: [Eogota
Correo Eleatronico: pmora@gmail.com
Celular: |SEEEELEEH
Palabra Secreta: [ereranann
Confirmacion de la Palabra Secreta: s
q W @ r t y u i o p *
a s d |f g [|[h [] k I

z X & |¥ b n m

2 T [|5

4 1 i1

8 3 ||8

0 -

-Registra persona
autorizada para

Persona autorizada para reclamar token reclamar token de
Tipo de — — - i de
Ihentfleacian: | Codua de Cudadania ¥ | ientitenstin: 19939330 tercer usuario
Nombres: I.Jnu Apellidos: Pulﬂd in]

Guardar ] [Cancelar |
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Registro Empresa

REGISTRO EMPRESA

¢ Esta seguro de registrar la empresa Ecopetrol?.

Fecha: Junio 21 de 2015 2:40 p.m.

Si esta seguro haga click en "Aceptar", de lo contrario haga click en "Corregir" para modificar los datos ingresados.

Datos Basicos de la Empresa

EL SISTEMA MUESTRA

INFORMACION
REGISTRADA

Nombre: Insumos primos Direccién Comercial: carrera 89 # 34-50
Teléfono Comercial: (1)3722021 Fax: (1)3722021
Ciudad: Bogota Grupo Empresarial: FactorZ
Datos Basicos Administrador 1
Nombres: Fabio Apellidos: Zuluaga Zuluaga
Tipo de Identificacidn: Administrador Numero de Identificacion: 23456789
Correo Electronico: fabio@hotmail.com Celular: 3005556677
Persona Autorizada para Reclamar Token
Tipo de Identificacion: Cédula de Ciudadania Numero de Identificacion: 9999999
Nombres: Carlos Apellidos: Meneses Vasco
Datos Basicos Administrador 2
Nombres: Fabio Apellidos: Zuluaga Zuluaga
Tipo de Identificacion: Administrador Niamero de Identificacion: 23456789
Correo Electrénico: fabio@hotmail.com Celular: 3005556677
Persona Autorizada para Reclamar Token
Tipo de Identificacidn: Cédula de Ciudadania Nimero de Identificacion: 9999999
Nombres: Carlos Apellidos: Meneses Vasco
Datos Basicos Usuario 1

Nombres: Fabio Apellidos: Zuluaga Zuluaga
Tipo de Identificacion: Cédula de Ciudadania Nimero de Identificacion: 23456789
Correo Electrénico: fabio@hotmail.com Celular: 3005556677
Persona Autorizada para Reclamar Token

Tipo de Identificacion: Cédula de Ciudadania NOimero de Identificacion: 9999939
Nombres: Carlos Apellidos: Meneses Vasco

El cliente valida la

informaciony si es
correcta la acepta

[ Aceptar ] [ Corregir ] [ Cancelar]

En caso de existir algin

error corrige la
informacion
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REGISTRO EMPRESA

Registro Empresa

Fecha: Junio 21 de 2015 2:40 p.m.

La solicitud de registro de la empresa ha sido recibida correctamente.

Datos Basicos de la Empresa

Nombre: INSumos primos Direccion Comercial: carrera 89 # 34-50
Teléfono Comercial: (1)3722021 Fax: (113722021
Ciudad: Bogota Grupo Empresarial: FactorZ

Datos Basicos Administrador 1

Nombres: Fabio Apellidos: Zuluaga Zuluaga
Tipo de Identificacion: Administrador Numero de Identificacion: 23456789

Correo Electronico: fabio@hotmail.com Celular: 3005556677
Persona Autorizada para Reclamar Token

Tipo de Identificacion: Cédula de Ciudadania Numero de Identificacion: 9999999
Nombres: Carlos Apellidos: Meneses Vasco
Datos Basicos Administrador 2

Nombres: Fabio Apellidos: Zuluaga Zuluaga
Tipo de Identificacion: Cédula de Ciudadania Niamero de Identificacion: 23456789

Correo Electrénico: fabio@hotmail.com Celular: 3005556677
Persona Autorizada para Reclamar Token

Tipo de Identificacidn: Cédula de Ciudadania Namero de Identificacion: 9999999
Nombres: Carlos Apellidos: Meneses Vasco
Datos Basicos Usuario 1

Nombres: Fabio Apellidos: Zuluaga Zuluaga
Tipo de Identificacion: Cédula de Ciudadania Numero de Identificacion: 23456789
Correo Electronico: fabio@hotmail.com Celular: 3005556677
Persona Autorizada para Reclamar Token

Tipo de Identificacion: Cédula de Ciudadania Nuamero de Identificacion: 9999999
Nombres: Carlos Apellidos: Meneses Vasco

Imprimir Formatos

El cliente debe imprimir formatos

REGISTRO EXITOSO
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4% Banco ~ REGISTROEMPRESA
aja Social

GENERACION DE
FORMATOS

SE GENERA UN ARCHIVO
PDF CON EL FORMATO DE
REGISTRO Y LOS
FORMATOS DE ENTREGA
DE TOKEN POR CADA
USUARIO. PDF DE 4
PAGINAS

FORMATO DE REGISTRO DE
INTERNET EMPRESARIAL

Contiene toda la informacion del
proceso de registro, datos de la
empresa, datos de los usuarios
creados.

P - e
Cudad | Tipo de: solictud Inscripcion Inteenat | Emlmﬁ;u
Fm;u:-:lmwm | 24 | 7 | s Meormbrs d cficne dia Oficina

EMPRESA DE]L GRUPO EMPRESARIAL QUE ASUME EL COBRO
ormibee | ASDCIACION DE JOVENES MEDIADORES Cadigo Ml_B0D1T41778
1. DATOS CLIENTE EMPRESARIAL

1.1 DATOS DE LA EMPRESA
Pasmibrs / Hazon socal ASOCIACION DE JOVENES MEDIADORES
Tipa da idarficacion 1] | M e o LT 00N PDDNTHTTE Clucad Cali
W o cusnis principal de Btuler | Colular |
Dereccian LS 14 A&TF Carron dlactankes TalaFans 10000008
E::c:w Carren dacisonis TalaFesres
hombie nejresahbanba egal | (= = [= L L

1.2 DATOS DL ADMINISTRADOR

sombes Leonardo Hojas
T el et bic ac e AD | Humeen TERIIRT
Corres slact=ariko leorojas2 i @yahoo.es Calular 31 6645433

1.3 DATOS DE USUARIO 1
sombee Paola Salazar
Tipn de identicacion cC | Numers 53124631
Cormet sloctronko paclaggmail oom Calular INEIBGE53T

1.4 DATOS DE USUARIO 2
Momiben Sigiifredo Mo
Thgeo che icfenrticacion cC | Numen TOSNST
Cormat slactsnico smorag@gmail.com Calular 316334532

DECLARACKOMNES
o Raprasentants kgal o achando en nombne propico de k2 amprasa

Declarn gus he tankds socaso o *Aoglamento de intsmat smpressral, qua he procedido & su kecturs, mess por ks cusl manifiesis qus lo entlends y scapio su
contenido. Do igual forma awtorizo al Banoo Caja Social o 3 quidn represents sus derschos. baje mi absoluta responzabilidad pera gue pusdac a) Lievar a cabo Las
afectaclonas & las cusntas vigentes an la antidad originsdss mediants ordentas slectronices realizadss por ol usuario habilitades por al Administrador da bs
Emproza dasignasio sn el numeral uno {1] dal presente docymenta

Flrn'!sl'r sellie)s ) el Respresemtanis ln;ll"F'lTrn}'ducumm de mfenticdad medumrrmbﬂ de identcsd adminatrador

Este formato lo imprime el cliente
y debe ser firmado por el
representante legal de la empresa
y el administrador del portal.

es el insumo para el proceso de
activacion de internet

5. PARA USD DE LA OFICINA SEDE DE LA CUENTA

FIRAAL / SELLO DEL GERENTE EMFRESARAL / ESPECALISTA DE MECOCIOS / GERENTE
DE DFICRA RESPONSAELE DEL NEGDOO
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Ciudad y fecha: Cali, 24 de July de 2015

Sefores:
Banco Caja Social

FORMATO DE SOLICITUD DE TOKEN Y
Asunto: Carta Solicitud de Token y autorizacion de entrega. AUTORIZACION ENTREGA
Apreciados senores:
Informamos que se ha realizado a satisfaccidn en nuestro portal de Intermet Emipresarial la solicitud del TOKEN Por cada usuario creado en el proceso de
4 la shguienite periona: .

registro se genera un formato de

solicitud de token

En este formato se especifica el

Asi mismio por medio del presente documento se autoriza al Sefor(a) julian Salazar autorizado definido para reclamar el
identificado con CC 79154124 , para que reciba el (los) dispositivo(s) TOKEN asig_mal:lul’s} token por cada su usuario.

PUEDER SER GERENTE RESPONSABLE DE
RELACION COMERCIAL

En wirtud de lo anterior, la responsabilidad por la custodia y manejo del dispositivo de autenticacion para el acceso al
portal de internet empresarial la tendra el correspondiente usuario designado por la empresa y la empresa.

Este formato lo imprime el cliente y debe

ser firmado por el representante legal de
Firma de quien Autoriza en la Empresa; Firma del autorizado: la empresa o el administrador del portal y

es el insumo para el proceso de entrega

de token
Nombre: tombre: ENVIO

SOLICITUD
Identificacidn
- Banco

D Represaentante legal E] Administrador LE Identificacion: . {:H]ﬂ Social




REGISTRO
EMPRESA

INTERNET EMPRESARIAL

[ 4
MEDIOS DE
MANEJO
3 6
RADICACION Y ACTIVACION ENTREGA REGISTRO CONFIGURACION \
ENVIO EMPRESA TOKEN USUARIO PORTAL BASICO
SOLITUD
Este etapa:

-El cliente entrega la solicitud en la Oficina/ Gerente
Empresarial

-La Oficina/Gerente Empresarial realiza la validacion y radica
solicitud

-Se realiza el envio de la solicitud para la activacion de la
empresa.
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ENVIO SOLICITUD

CLIENTE

Empresa

Gerente Responsable

Imprime formatos
generados en proceso de
REGISTRO de Internet

de la relacion
comercial

FORMATO DE REGISTRO
DE INTERNET

EMPRESARIAL 1. Recibe Formato de 1. Radica requerimiento a
. Registro de Internet. a ftraves de SARE
i ACTIVACION INTERNET

Debe llevar la firma del
Representante legal y Administrador

EMPRESARIAL”
2. Adjunta formato de

> del portal. Registro de Internet
Entrega formato a Gerente duefio de escaneado
la Relacion Comercial 3. Envia requerimiento

4. El documento fisico se
envia al final de la
jornada en el paquete

FORMATO DE del movimiento diario

SOLICITUD DE TOKEN

Este formato se genera por cada usuario @

y debe llevar la firma del Representante
legal o Administrador del portal.

El cliente entrega el formato firmado a
> cada usuario quienes los custodian hasta

el momento de acercarse a la oficina a ENTREGA
reclamar el dispositivo. DE
Debe esperar notificacion para acercarse TOKEN

a la oficina
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INTERNET EMPRESARIAL

—{ 4
MEDIOS DE
MANEJO
1 2 5 6
REGISTRO RADICACION ) ENTREGA REGISTRO CONFIGURACION \
Y ENVIO ACTIVACION TOKEN USUARIO PORTAL BASICO
EMPRESA EMPRESA
SOLITUD
Este etapa:

-El &rea de CASH recibe
requerimiento de Registro
-Realiza la Activacion del Portal de Internet Empresarial

-Se genera notificacion al Administrador del Portal
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ACTIVACION

Gestion

Documental
(0., |

Analista Operativo

CASH

Recibe Notificacion de
Requerimiento SARE "
REGISTRO INTERNET
EMPRESARIAL"

. Ingresa Aplicativo SARE 'y
consulta requerimiento.

. Valida cumplimiento de
condiciones del requerimiento.
Descarga Formato PDF de
Registro de Internet.

. Asigna al Analista Operativo y
envia requerimiento.

Recibe requerimiento

de Registro de

Internet.
. Ingresa a Modulo
administrativo de
Internet

. Asocia Movimientos

Basicos y Activa la
empresa.

. SOLICITA

AUTORIZACION DE
SUPERVISOR

. Supervisor Autoriza vy

la activacion queda
aprobada.

CLIENTE

El Sistema genera NOTIFICACION
AUTOMATICA que se envia al
usuario Administrador del portal
informando que puede acercarse a
la oficina/COE para reclamar los
token

ENTREGA
DE
TOKEN
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INTERNET EMPRESARIAL
PASO A PASO

MEDIOS DE
MANEJO
1 2 5 6
REGISTRO RAYD||E(|:\IQI(I::;)N ACTIVACION REGISTRO CONFIGURACION
EMPRESA
SOLITUD EMPRESA

USUARIO PORTAL BASICO /

Entrega de token:
Se realiza la entrega de token en la oficina/COE
Medios de Manejo

Proceso de Administracion de medios de manejo para los
tokens de internet empresarial
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nu:

ENTREGA DE TOKEN .
3 2. anco
‘ 3+ Caja Social

Ciudad y fecha: Cali, 24 de July de 2015

CLIENTE

Senores:
Banco Caja Social

Administrador

Asunto: Carta Solicitud de Token y autorizacion de entrega.

1. Recibe notificacion al correo

electronico en donde se le Apreciados sefiores:
informa que pUde acercarse a Informamaos que se ha realizado a satisfaccion en nuestro portal de Internet Empresarial la solicitud del TOKEN
la Oficina/COE para continuar a la siguiente persona:

con el proceso.

2. Firma los formatos de solicitud
de token de cada usuario.

3. Informa a cada usuario para
que de acuerdo con el
autorizado definido se
acerquen a la Oficina/COE
para reclamar el dispositivo.

Asi mismio por medio del presente documento se autoriza al Sefor(a) Julian Salazar
identificado con CC 79154124 . para que reciba el (kos) dispositivo(s) TOKEN asignado(s)

En virtud de lo anterior, la responsabilidad por la custodia y manejo del dispositive de autenticacion para el acceso al
portal de internet empresarial la tendra el correspondiente usuario designado por la empresa y la empresa.

-el Autorizado lo define la empresa 'y
sera la persona que se acerque a la
oficina/COE a reclamar el dispositivo.
-EL GERENTE RESPONSABLE DE LA
RELACION COMERCIAL PUEDE SER Firma de quien Autoriza en la Empresa: Firma del autorizado:
DEFINIDO COMO AUTORIZADO.

Mombire: MNombre:

Este formato debe ser firmado por el
representante legal de la empresa o el
Administrador del portal y

D Representante legal D Administrador LE Identificacidn:




ENTREGA DE TOKEN

Técnico COE 7

Se genera un formato de entrega por
los usuarios a los que se les realizo la

Asesor Servicios/

1. Imprime formatos de entrega de Token asignacion en el mismo momento
2. Toma firmas del autorizado que recibe los dispositivos
3. Hace entrega el dispositivo fisico y una copia del formato en el cual
se refleja el nombre a quien se le asignd y el nimero del Token. r— — M
4. Remite copia del documento para movimiento diario. Si el autorizado
es el comercial dueio de la relacion debe perfeccionar la entrega con a— L
los formatos de acuses de recibo. QP dmpresion extosa?
5. Informa que los usuarios deben realizar el proceso de registro de
usuario en el portal de internet del Banco. Ve | [ No
w WA 0@
< Banco ENTREGA DE TOKEN DE SEGURIDAD BANCA EMPRESARIAL

e --' Caja Social

Jomada: Adicional

Oficina 0106 CALLE 5% Fecha Z20izas
Ciudad:  BOGOTA TOKEN
No. Identificacion Mombre | Razon Social ENTREGADO
CCT2251130 WISTON ZORAYDW HOMEZ QUIMBAY
Serial | Nombre del Titular del Token NOmero Doc. |Mombre de Guien Recibe el Token Cedula Firma
131247666 nombre1d nombre11 CCT2251119

USUARIO

149184459 nombre& nombres CCT2251124




INTERNET EMPRESARIAL

—{( 4
MEDIOS DE
MANEJO
1 2 3 6
0 , CONFIGURACI
EMPRESA R EMPRESA TOKEN USUARIO BASICO

Registro usuario:

Cada uno de los usuarios con dispositivo asignado realizan el
registro de usuario y la activacion del Token.

~."".- Banco

*"+»"+ Caja Social



REGISTRO USUARIO 1

Selecciona Tipo y captura
INGRESA A LA PAGINA DE Numero de Identificacion. IR
INTERNET \

—

(< 11.:) { ‘:';A,"gl{:’i https "’I"" bancocajasocial.com P~ dldentiﬁcado por ... OJl 2 Inicic - % Banco Caja Social - Mas ba... % A % LIt

_ . Banco Caja Social aslice s

. Mas banco. Mas amigo. RCC I B SOea

» Si aun no tene su clave de intlemet, registrese agui: Personas o Empresas

Pestana Empresas

Personas
. . . CERRAR
Tipo de identificacion
Cidula de Cudadan D Haga dlic sobre el teclado adjunto para ingresar sus datos de forma segura:
Nimero de identificacion allwleE|(R|TIYI|uUl1||Oo|lP]| |[«aTrRAs| |1 | 6 [ 8
798949197
Primera Clave de Internet A|llSI|IIDIFIGI|HI|J KI||lL 2 T 0
ZIIX|IC|UVI]IBIINI|IM 3(9]| 4
Numero Dinamico de Autenticacion
| Registre agui su Usuario Banca Emeresarial I < ReglsFre aqui su 5
usuario

D.L"J'H a actuar como ACEPTAR
Administrador de la

Ermpresa?

Si su empresa adn no ha sido registrada, haga clic agui

Si desea bloguear el servicio de Internet para su empresa, haga clic aqui



Mas banco. Mas amigo.

~

Registrar Usuario

REGISTRO USUARIO

> ::: Banco Caja Social

Datos Basicos
Tipo de identficacion de |a Empresa:
Numero de Identfioacion de la Empresa:

Centro de Atencién Telefénica

Nimer (nico nacional Bogoté

018000 9 10038 | 307 7060

[ Num icentficaccn Tributana ¥

001741778

N

Por favor,_escriba las letras que esta viendo en la imagen:
.\l:.u"‘

| Cambiar imagen || Aceptar | Cancelar |

-Selecciona tipo y captura el
numero de identificacion de la
empresa

-codigo de validacion
-aceptar

Fecha. Jubo 24 de 2015 10.34 am

~."".- Banco
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REGISTRO USUARIO

" ":7 Banco Caja Social

. Mas banco. Mas amigo.

Registrar Usuario

- Selecciona tipo y captura
Numero de identificacién

Ingrese Palabra Secreta
Ingrese Tipo de Identificacion:

Ingrese su Numero de ldentificacion:

del usuario que realiza el
registro

Ceduta de Cudadanis v
53124831 -

Ingrese su Palabra Secreta:

-
H
$

A

Va a actuar como Administrador de la Empresa?:

Utiliza teclado virtual

| Aceptar || Cancelar |

848 Digita Palabra secreta definida por
9 |§ el Administrador del Portal en el
0 |7 Proceso de Registro de Empresa

Si es el usuario ADMINISTRADOR
marca casilla.

~."".- Banco
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REGISTRO USUARIO @

Para continuar el proceso de compra usted recibira en su Correc Electronico un nomerc de & digitos denominado Token Virtual,
el cual debera digitar en &l momento que le sea solicitado.

Mecesitamos que nos confirme su Correo Electronico.

:5u Correo Electronico posee los siguientes campos: p™a@gmail .~ 7

[Es Carrecto || Es Incorrecto |

El usuario debe confirmar su I

correo electrdnico para recibir
Token Virtual

Paso 4: Muy bien, su proceso esta por terminar;
consulte la bandeja de entrada de su Correo Electronico al cual le hemos enviado un Token Virtual, nomero de 6 digitos,
gue tendra vigencia de 15 minutos.
5i va recibio el Token Virtual por faver haga clic en el boton "Continuar”.

5i no ha recibide el Token Virtual en su Correo Electronico, por faver haga clic en el boton "Cancelar" v solicite un nuevo Token Virtual.

El usuario recibe en su correo I I Continuar II Cancelar

electronico el token virtual y
pulsa continuar.

~."".- Banco
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REGISTRO USUARIO @

Paso 5: A continuacion ingrese el nimero del Token Virtual enviado a su Correo Electrénico terminado en p™*a@gmail =
y dé clic en "Aceptar”.

Tenga en cuenta que el tiempo de activacion del Token Virtual es de 15 minutos y es valide para una Onica ufilizacion.

Token Virtual

Ingrese el Token Virtual: —bl |4E4435| -I

... . Aceptar § Regresar
El usuario digita Token Virtual
Cancelar

3 ||8 [|6 Utiliza teclado virtual
9 [|7 ||5

D |4 |2

1 -

~."".- Banco
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REGISTRO USUARIO

Se presenta Reglamento de
Internet Empresarial

Registrar Usuario

Fecns: Julo 24 de 2015 10:38 am

#I REGLAMENTO DE INTERNET EMPRE SARIAL BANCO CAJA SOCIAL I

Bienvenido(s) estimado(a) Representante Legal o Autorizado de unas Empress usuaria del Servicio de Intemetl Empresarnal de Banco Cama Social Antes de que acceda a este medio, le solicitamos que ea cuidadosamente el
presente documenio. 2! cual constauye 2! Reglaments de uso de dicho servico. Le sceptacion del presente Regiamento por pane del Representante Legal o Autorzado 25 requisio indispensable pars que 'a Empresa usuans
pueda usar validamente el Servicio de Intemet Empresarial de Banoo Caja Social

CLAUSULAS

PRIMERA. OBJETO-En vrtud del presente Regiaments se establecen s 12minos y condcones pars 1a utizacdn del Senvicio de intemet Emprasaris! que Bsnco Cas Socisl pone & JISposicion de 18s empresss

SEGUNDA. DEFINICIONE S- Para los efectas del presente Regiamanta, 105 sguentas conceptos tendran 2! signficedo y sicance que & continuacn se ndican:
2.1. EL BANCO: £5 el Banco Caja Soca!

2.2. EL USUARIO. Es toda persona juridics (y los funcionaros que su representante iegal y USUARIO ADMINISTRADOR designen para s ejecucidn de EL SERVICIO) vinculada 8 EL BANCO s través de alguno de los productos que
este ofrece en su portafolo empressnal que hays aceptado expresamente este Reglaments y adicionaiments hays cumpido los demas raquistos necesanos para acceder s EL SERVICIO

2.3. EL PORTAFOLIO: Es &l conjunio de productos y senicios empresariales que EL BANCO pone s disposicion de EL USUARIC s través de Intemet
2.4 EL SERVICIO: Es Is posbilidsd que EL BANCO brinds a EL USUARIO de scceder 8 su PORTAFOLIO vigente pars afectusr transacciones 8 través de Intemet

2.5. USUARIO ADMINISTRADCR: Es ls persona designada por EL USUARIO, a través de su Representanie Legsl, como responsable pars manejar ¢! médulo de admnistracidn de EL SERVICIO. Las funciones que debe realizar
son: Creacion de los ususnos OPERADORES y AUTORIZADORES, ssgnacon de roles & dichos usuanos en cusnto s tipos de transacoones (Consultes. transferenciss y pagos. entre otros) y productos s opersr, 8si COMO Montos

[r——
Imprimir || Acepio || No Acepto

Usuario Acepta
Reglamento

(]

-."*.- Banco
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REGISTRO USUARIO

El Usuario realiza la activacion
del Token

Activacion de Token

O,

Ingrese | nimero de serial de su token, gue s& encusntra al respaldo del dispositive

Fecha: J

Activacion de Token:

Nomero de serial del token:

_.I

131247266 I u

IMFORBANTE: En caso de demoras &n la rece

Captura Serial del Token —

ion del correo, podra realizar nuevamente el proceso de activacion.

[ Aceptar || Cancelar |

Usuario Acepta
Activacion

~."".- Banco
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REGISTRO USUARIO °
del Token

Registrar Usuario
- Usuario define nueva  —
Palabra Secreta
La claves son personales e intransferibles y de su uso hace respi iente.

Palabra Secreta I -
Mueva Palabra Secreta: | ---------- <

Confirme Nueva Palabra Secreta: | ---------- Ingrese |
Primera Clave Usuario deﬁne Para el ing
Nuewa Primera Clave: | | ........ |u Claves de acceso las siguigni
Confirme Mueva Primera Clave:  — al Portal de . ::t
I Ingrese el Nomere Dinamico de Autenticacicn: I |?336 E] ‘ s Lz
Internet e
* La:
Ingresa Numero dindmico | Aceptar || Cancelar | Lo
generado por el Token nic
BEE

q |[w je |r t Yy |u i o p = 5 |1 0

a (s |4 |f g h || k |1 B |4 |[7

z X c v b n m g |3 B

2

Utiliza teclado virtual Acepta

~."".- Banco
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Registrar Usuario

REGISTRO USUARIO @

REGISTRO DE USUARIO EXITOSO

Fech
iBienvenido!

Las claves han sido definidas exitosamente. Por su seguridad el sistema finalizard su sesion automaticamente, por lo cual usted deberd reingresar al mismo con sus
nuevas claves

Nimero de confirmacion: 52119087

‘ Usuario Acepta

Este Proceso lo debe realizar cada uno de los
usuarios definidos por la empresa para el
acceso al Portal de Internet Empresarial

CONFIGURACION
PORTAL

-+, - Banco
="«+"+ Caja Social



INTERNET EMPRESARIAL

PASO A PASO

MEDIOS DE
1 2 3 MANEJO

REGISTRO RAYDéfQCIg)N ACTIVACION ENTREGA REGISTRO CONFIGURACION
EMPRESA ol EMPRESA TOKEN USUARIO PORTAL BASICO

Configuracion del Portal :

El usuario Administrador es contactado por el SAT
empresarial para configurar el portal.

~."".- Banco
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CONFIGURACION PORTAL DE INTERNET EMPRESARIAL BASICO

SAT - El usuario ADMINISTRADOR
' CLIENTE después de realizar el proceso de
REGISTRO USUARIO puede

EMPRESARIAL

contactarse Telefonicamente con
el SAT EMPRESARIAL para

Tecnico Administrador continuar el proceso.
1. Diariamente recibe
Interfaz de  Tokens 1. Recibe llamada del Tecnico del
Entregados en Oficina SAT EMPRESARIAL.
COE con los datos de 2. Se Autentica en el portal
Contacto. marcando la casilla para Actuar
2. Identifica Usuarios como Administrador
Administradores
3. Contacta Telefénicamente
al  Administrador  del
Portal
] . . CERRAR
Tipo de identificacion
Cédula de Cudadania D Haga dlic thrT el teclado adjunto para ingresar sus datos de forma segura:
Humero de identificacion Q|WlllE[R|TI|Y[u]|1]|lo|P]| |[«arRas| |1 ]| 6|8
79949157
Primera Clave de Internet ANSIIDI|FIGI|HI|J||KI]|L 27| 0
Z||X]||C||VIIBI|IN|M 39| 4
Numero Dinamico de Autenticacion
Registre aqui su Usuario Banca Empresarial 5
D,E,‘u"a_a_ﬂuluar como ECEPTAR
‘Eﬂ_l";:::;'d”d““ Si su empresa atn no ha sido registrada, haga clic aqui

Si desea bloguear el servicio de Internet para su empresa, haga clic aqui



CONFIGURACION PORTAL DE INTERNET EMPRESARIAL BASICO
SAT EMPRESARIAL

Para que una empresa que se encuentra activa en internet pueda
efectuar transacciones el usuario Administrador debe:
- Configurar previamente los productos (cta aho, cta cte,

créditos, etc), las dependencias y los usuarios.

Tecnico Administrador . ., ..
La configuracion de los productos y los movimientos debe
. hacerse para cada dependencia y usuario.
Da Soporte telefonico al . . . 0
Administlsador en el proceso de El Administrador del Portal asigna roles y atribuciones sobre
Configuracién del Portal Bésico los productos para cada uno de los usuarios.

CONFIGURACION DE PORTAL EXITOSA

Servicios Administracion

Autorizaciones Pendientes

Fecha: Mayo 232 de 2014 (0545 am

Segun la configuracion actual de la Empresa, no se requiere autorizacion para el control de usuarios y dependencias, por lo tanto, no hay Autorizaciones
Pendientes.

Sernvicios Administracion

Qi Configurar Empresa
Autorizaciones Pendientes o bR

igtrar Usuarios

Fecha: Mayo 23 de 2014 09:46 am

Autonmzaciones Fendientes

Sdminisiracion d Iditana
Segun la configuracion actual de la Empresa, No S€ requiere auton 2aci ey o tanto, no hay Autorizaciones

R novacion de Toke

nsulta Llsuarios-Tao

El Detalle de el proceso de configuracion se encuentra en el manual de usuario
disponible para todos los clientes en el portal de internet del Banco Caja Social.

~."".- Banco
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CONFIGURACION PORTAL DE INTERNET EMPRESARIAL BASICO

CLIENTE

Administrador

1. Terminado el proceso de
configuracion Informa a los
Usuarios que vya pueden
acceder.

2. Los usuarios se autentican por
la pestafia empresas y pueden
operar sobre el portal de
internet de acuerdo con los
perfiles configurados para cada
uno por el Administrador

] . . CERRAR

Tipo de identificacion

Cédula de Ciudadania b Haga dlic sobre el teclado adjunto para ingresar sus datos de forma segura:
Humero de identificacion Q|IW|E|R]|TI|Y[U]|1]|]|lofP]| |[«arRAs| |1 | 6|8

79949157
Primera Clave de Internet A|lIS|IDI|FI|GI|HI|JI|IKI]|L 27| 0

Z||X]||C||VIIBI|IN|M 39| 4
Numero Dinamico de Autenticacion

Registre aqui su Usuario Banca Empresarial 5

|:| i¥a a actuar como ACEPTAR
Administrador de la

Emprasa? Si su empresa adn no ha sido registrada, haga clic agui

Si desea bloguear el servicio de Internet para su empresa, haga clic aqui



REGISTRO
EMPRESA

v La empresa
realiza el proceso
de Registro.

v' Define
Administrador, 2
Usuarios y
autorizados para
reclamar tokens
en Oficina/COE

v' Imprime y firma
formatos

INTERNET EMPRESARIAL

Recibe
Formato de la
empresa.
Valida y

Radica SARE "
REGISTRO DE
INTERNET”

REPASO

ACTIVACION

EMPRESA

v CASH
solicitud
realiza .
ACTIVACION
del Portal

v" Notifica
Cliente

recibe

Y

al

v" OFICINA/COE
realiza entrega
de token

IE CASH

HABILITADO 7

PERFECCIONAMIENTO
CON SERVICIOS CASH

Profundizacién
Productos CASH

Configuracion
servicios adicionales

REGISTRO
USUARIO

PORTAL BASICO
DISPONIBLE PARA LA
EMPRESA

Realizan
Registro y
activacion de token

v" Usuarios

v SAT

contacta al
Administrador y brinda
soporte para
configuracion




PROCESOS DE APOYO
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Procesos de Apoyo

ADMINISTRADOR Gerente Responsable

de la relacion SAT

comercial

DEL PORTAL

EMPRESARIAL

Solicita Apoyo sobre alguno Informa al Administrador Recibe llamada del Usuario
de los siguientes procesos: del portal que el 4&rea Administrador y lo orienta
soporte SAT Empresarial — de acuerdo con el proceso
v'Desbloqueo Perfil Regionales lo apoyara en requerido
Administrador estos procesos. Manual De Procesos De
v'Soporte  administrador Brinda los teléfonos de Prestacion De Servicios
para desbloquear otros contacto de acuerdo con la Empresariales
usuarios ubicacion Geografica
v'Configuracidn
Co gu. ac.o, y HERRAMIENTAS DE APOYO
parametrizacion de Los Pro;tlasos DetaIIadols se encuentran SAT empresarial recibe
ici Disponibles para consulta . .
SErvicios > > solicitud y genera por modulo
v'Soporte para cambios de Cliente: Manual de Usuario de Internet administrativo de Internet,
Administrador Empresarial ? e 2
v .. Gerente Responsable de la Relacion: ket Aqm'mStrauon Banc?
Soporte en Creacion de Manual de Procesos De Prestacion De —> Empresarlal, y Sse llamara
Usuarios Servicios Generar Formatos PDF
Empresariales. .
Envia documento al Gerente
. Gerente Responsable de la Responsable de la relacidon
Administrador NO pudo ., p. - P :
_ relacion realiza solicitud, para entrega al cliente
Imprimir formatos

—> via correo electronico, de
copia de formatos al SAT

empresarial -*.*+ Caja Social

generados en Proceso de
Registro

S Banco







Situacion Actual Nuevo Modelo

\/ Se Registra Empresa y se define
| Administrador y 2 usuarios adicionales.
v En portal del Banco se Registra Empresa v Se define autorizado para reclamar los
y se define Administrador - tokens

v Posterior Administrador Crea Usuarios | * Genera Formato de Registro
v Genera Carta Solicitud de token vy

Autorizacién de entrega

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIILIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Se Realiza en la Unidad de Legalizacion
i Operativa de CASH
v Se utiliza NUEVO formato de Registro de
: Internet
v El sistema Notifica Activacién al Administrador
| para que se acerque a la Oficina o Centro de
Operaciones Empresariales para la recepcion
de los Token

REGISTRO
EMPRESA

v" Se Realiza en la Unidad de
Legalizacion Operativa de CASH
ACTIVACION v" Se utiliza formato de'l\(latricul:a EQIN
EMPRESA 319 o ar'wexo de condiciones técnicas
y operativas de Cash.

v Se Realiza entrega por intermedio de§ V" Entrega de Tokens en la Oficina o Centro de

Courier especializado en 2 momentos§ Operaciones Empresariales soportada en
TOKENS diferentes (Admon y usuarios) i funcionalidad de medios de manejo.

v Demoras de Proceso, problemas de v Cliente Puede definir un autorizado para
contactabilidad e incumplimientos aI reclamar los Token. El autorizado puede ser el
cliente por parte del Proveedor . - duefio de la Relacion comercial

REGISTRO v En el Portal del Banco los usuarios se | ¥ En el Portal del Banco los

USUARIO registran y definen claves usuarios se registran, defing

claves y activan Token +"*.- Banco

“«+"* C3ja Social



Principales Cambios para el Cliente

CLIENTE ACTUAL CLIENTE NUEVO

P _ ¥ Realiza registro en nueva
REGISTRO no aplica funcionalidad

EMPRESA IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII%IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

v" Se activa en unidad de cash vy se
genera notificacion al administrador
para que se acerque a la Oficina o

; v no aplica Centro de Operaciones Empresariales
ACTIVACION | para la recepcion de los Token
EMPRESA i
v Administrador realiza v" En registro se crean hasta 3 usuarios
creacidon de usuarios en y reclama tokens en oficina
portal
USUARIOS .~ ¥ En el dia a dia el administrador crea
/TOKENS v Genera Carta Solicitud de mas usuarios y se genera Carta
Token y Autorizacion de Solicitud de Token y Autorizacion de
entrega entrega
IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIId:llIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII
v ial - v ial-
SOPORTE SAT  Empresarial SAT | SAT Empresarial SAT

REGIONALES REGIONALES
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) ESQUEMA SOPORTE




Ante cualquier inquietud sobre el proceso de internet empresarial y el soporte requerido
. por el cliente para lograr culminar exitosamente todo proceso cuentan con el siguiente
. esquema de apoyo

ESQUEMA SOPORTE
SAT REGIONAL CORREOS ELECTRONICOS TELEFONOS
Bogota: - Recaudos Banco Caja Social
José _ Luis Cartagena.l y 3144296
Supenvisor  Soporte  Clientes
Empresariales
Medellin: Cliente empresarial Medellin 5752005 - 5766700
Otoniel Pelaez EXT 21314 — 21315-21321
Cali: Cliente empresarial Cali 6083000 — 6083008
Luis Eduardo Polania EXT 31201, 31205,
31207,31200
Barranquilla: Cliente empresarial Barranquilla 3697575
41020
Manizales Cliente empresarial Manizales 8783366
Alexander Mauricio Gomez EXT 33115 — 33117-33113
Bucaramanga Cliente empresarial
Bucaramanga 6306600
Jorge Calderon EXT 50021 - 50022 — 50023-
50020




Ahora que termino el recorrido ...

e Conoce las caracteristicas y Beneficios
del Canal de Internet Empresarial.

e |dentifica los principales cambios en el
nuevo modelo operativo.

e Tienes claro el paso a paso del proceso

e |dentifica el esquema de soporte con
el que cuenta el Cliente para resolver
inquietudes y solucionar
inconvenientes

Lt - Banco
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Muchas Gracias



